Anhang 3 - Subunternehmer / Unterauftragsverarbeiter

GemanR § 6 dieser Vereinbarung zur Auftragsverarbeitung

Die mitteldeutsche IT GmbH (Auftragsverarbeiter) setzt bei der Erbringung der
vertragsgegenstandlichen Leistungen - insbesondere beim Betrieb von Cloud-Infrastrukturen,
Managed Services und Kl-Services - die nachfolgend aufgefihrten Unterauftragsverarbeiter ein.

Alle Unterauftragsverarbeiter sind vertraglich verpflichtet, die Anforderungen der DS-GVO einzuhalten,
insbesondere die technischen und organisatorischen Malinahmen gemal3 Art. 32 DS-GVO
umzusetzen. Die Rechenzentren erflllen branchenUbliche Sicherheits- und Qualitatsstandards (u. a.
ISO/IEC 27001 fir Informationssicherheits-Management, DIN EN 50600 fur Datacenter-Infrastrukturen)
und sind teilweise als kritische Infrastruktur (KRITIS) gemal3 BSI-Katalog eingestuft bzw. unterliegen
der NIS-2-Richtlinie.

Der Auftragnehmer informiert den Auftraggeber gemald 8 6 dieser Vereinbarung Uber beabsichtigte
Anderungen (Hinzuziehung oder Ersetzung von Unterauftragsverarbeitern). Der Auftraggeber hat das
Recht, aus wichtigem Grund innerhalb der vertraglich festgelegten Frist (i. d. R. 10 Werktage)
Widerspruch zu erheben.
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Rechenzentrum 1

Firmenname envia TEL GmbH - Datacenter Leipzig Il (Datacenter Deutschland)
envia TEL GmbH

Anschrift (Firmensitz) Friedrich-Ebert-Str. 26

04416 Markkleeberg

Haupt-Data-Center / primarer Datacenter-Standort fur Cloud- und

Managed-Services der mitteldeutsche IT GmbH

Datacenter Leipzig Il (DCL II)

Leipziger Str. 116a

04425 Taucha bei Leipzig

Wichtige IT- Computing (Server/VM-Cluster), Storage-Systeme (SAN/NAS), Netzwerk-

Komponenten Management, System-Monitoring, Backup- und Recovery-Infrastruktur
-DIN EN 50600 (Datacenter Leipzig Il, Verfigbarkeitsklasse VK3,
Schutzklassen SK1-SK3, TUV-zertifiziert)
-ISO/IEC 27001:2013 (Informationssicherheits-Management)
-1SO 9001:2015 (Qualitatsmanagement)

Zertifizierungen -I1SO/IEC 22237 (internationale Rechenzentrumsnorm inkl.
Energieeffizienz/Nachhaltigkeit)
-TUVIT Level 3 (TSI.STANDARD, hohe Verfiigharkeit und Sicherheit)
- KRITIS-Einstufung gemal BSI-Katalog (IT-Infrastruktur)
- NIS-2-Compliance (EU-Richtlinie fur Netz- und Informationssicherheit)
envia TEL GmbH

Abteilung Datenschutz
Datenschutzbeauftragter
Friedrich-Ebert-Str. 26

Funktion

Standort der
Datenverarbeitung

/ Kontakt
04416 Markkleeberg
E-Mail: DS@enviaTEL.de
Notruf / 24/7-
(‘: e 0800 010 16 00 (Datacenter / Network Operations Center)
Stérungsannahme

E-Mail: ticket@enviatel.de

Web: https://www.enviatel.de

Bereitstellung und Betrieb der primaren Datacenter-Infrastruktur

(Colocation, Rack-Stellplatze, redundante Stromversorgung [2N-

Konfiguration], Prazisions-Klimatisierung, physische Zutrittskontrolle [24/7-

Uberwachung, Videoliberwachung, Besuchermanagement], Brandschutz,

Glasfaser-/IP-Netzwerkanbindungen) sowie Network Operations Center

(NOCQ) fur die von der mitteldeutsche IT GmbH betriebenen Cloud-,

Managed- und Kl-Service-Plattformen.

Haupt-Data-Center / primarer Verarbeitungs- und Speicherort der

. Kundendaten. Weitere Rechenzentren (siehe unten) werden ausschliel3lich

Rolle im Gesamtkonzept . . . )
als sekundare bzw. Backup-Standorte zur Erhohung von Verflugbarkeit,
Redundanz und Resilienz genutzt.

Rechtsgrundlage Unterauftragsverarbeitungsvertrag gemafd Art. 28 Abs. 2-4 DS-GVO

Allgemeiner Kontakt

Gegenstand der
Unterbeauftragung
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Rechenzentrum 2

Avacon Connect GmbH /
envia TEL GmbH (Datacenter Deutschland - gemeinsames Angebot)
Anschrift (Firmensitz Peiner Str. 47

Firmenname

Avacon Connect) 30880 Laatzen

Funktion Datacenter-Betrieb / Colocation / Backup-Standort

Standort der Leipziger Str. 116a, 04425 Taucha (Rechenzentrum Leipzig, weiteres
Datenverarbeitung Gebaude/Segment des Datacenter-Campus)

Wichtige IT- Computing (Server, VMs), Storage (SAN/NAS), Netzwerk-Management,
Komponenten System-Monitoring, Backup-Infrastruktur

- DIN ISO/IEC 27001:2022 (Informationssicherheits-Management)
- DIN ISO 9001:2015 (Qualitatsmanagement)
-DIN EN 50600 (Datacenter-Infrastruktur, KRITIS-konform)
- KRITIS-Einstufung gemal3 BSI-Katalog (IT-Infrastruktur)
envia TEL GmbH
Abteilung Datenschutz
DatenschutzbeauftragterFriedrich-Ebert-Str. 26
04416 Markkleeberg
E-Mail: DS@enviaTEL.de

Zertifizierungen

N(itruf/ 2417- 0800 010 16 00 (Datacenter Network Operations)
Stérungsannahme

E-Mail: ticket@enviatel.de

Web: https://www.enviatel.de

Bereitstellung und Betrieb von redundanter Datacenter-Infrastruktur
(Colocation, Rack-Stellplatze, redundante Stromversorgung und
Klimatisierung, physische Zutrittskontrolle, Brandschutz, IP-Netzwerk/Dark
Fiber) fir Backup- und Failover-Systeme der vom Auftragsverarbeiter
betriebenen Cloud- und Managed-Service-Plattformen.

Sekundarer / Backup-Standort zur Erh6hung von Verflgbarkeit und
Resilienz (georedundante Datensicherung, Disaster Recovery).
Rechtsgrundlage Unterauftragsverarbeitungsvertrag gemafd Art. 28 Abs. 2-4 DS-GVO

Allgemeiner Kontakt

Gegenstand der
Unterbeauftragung

Rolle im Gesamtkonzept
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Rechenzentrum 3

Digital Realty Germany GmbH
(Rechenzentrum ,Interxion Frankfurt FRA4 / FRAU4")
Hanauer Landstraflle 298

Firmenname

Anschrift )
60314 Frankfurt am Main
Funktion Datacenter-Betrieb / Carrier-neutrale Colocation /Backup-Standort
Standort der Hanauer Landstral3e 298
Datenverarbeitung 60314 Frankfurt am Main

Computing (Server, VMs), Storage (SAN/NAS), Netzwerk-Management,
System-Monitoring, Backup-Infrastruktur

- ISO/IEC 27001:2013/2022 (Informationssicherheits-Management)
-1SO 22301:2019 (Business Continuity Management)

-1SO 14001:2015 (Umweltmanagement)

-1SO 50001:2018 (Energiemanagement)

Zertifizierungen - PCI DSS (Payment Card Industry Data Security Standard)
(Rechenzentrumsverbund)- Compliance: GDPR/DS-GVO, NIS-2-Richtlinie

Wichtige IT-Komponenten

Hinweis: Zertifizierungen gelten teils auf EU-/Regions- bzw.
Unternehmensebene fiir Digital Realty-Standorte,; Detailnachweise auf
Anfrage beim Betreiber.

DP Dock DPO Services GmbH

Attn: Digital Realty

Gruffkamp 10

24159 Kiel

E-Mail: digitalrealty@dp-officer.com

Datenschutzbeauftragter
(DPO)

Ncitrufl 24/7t +49 69 401 47 0(Datacenter Operations Hotline)

Stérungshotline

Web: https://www.digitalrealty.de

Standort-Spezifikation: FRA4 / Hanauer Landstral3e 298

Bereitstellung und Betrieb hochverfugbarer Datacenter-Infrastruktur

(Colocation, Rack-Stellplatze, redundante Stromversorgung [2N],

Gegenstand der Prazisions-Klimatisierung, physische Sicherheit [Zutrittskontrollen,

Unterbeauftragung Videouberwachung, Brandfriherkennung], Carrier-neutrale Konnektivitat)
fir Backup- und Disaster-Recovery-Systeme der vom
Auftragsverarbeiter betriebenen Cloud-Plattformen.
Sekundaérer / Backup-Standort zur Erh6hung von Verfugbarkeit und

Rolle im Gesamtkonzept Resilienz (georedundante Datensicherung, Disaster Recovery,
Lastverteilung bei Notfallen).

Rechtsgrundlage Unterauftragsverarbeitungsvertrag gemald Art. 28 Abs. 2-4 DS-GVO

Allgemeiner Kontakt
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Hinweise

1. Anderungsmitteilung: Der Auftragnehmer informiert den Auftraggeber gemaR § 6 dieser
Vereinbarung den Verantwortlichen tiber beabsichtigte Anderungen hinsichtlich der
Hinzuziehung oder Ersetzung von Unterauftragsverarbeitern in Schrift- oder Textform. Die
Information erfolgt in einer angemessenen Frist, die - im Sinne dieser Vereinbarung - 30
Kalendertage nicht unterschreiten soll.

Der Verantwortliche kann aus wichtigem Grund gegen die beabsichtigte Anderung Einwande
erheben. Erfolgt innerhalb der genannten Frist kein Einwand, gilt die Beauftragung des jeweiligen
Unterauftragsverarbeiters als genehmigt.

2. Weitere Subunternehmer fiir Nebenleistungen: Nebenleistungen ohne direkten Zugriff auf
personenbezogene Daten des Auftraggebers (z. B. allgemeine Wartung, Reinigung,
Sicherheitsdienste, Logistik, Telekommunikationsdienstleister fur IP-Transit) gelten gemal3 § 6 Abs.
2 dieser Vereinbarung nicht als Unterauftragsverarbeiter im Sinne der DS-GVO und werden hier
nicht aufgefuhrt.

3. Audit-Rechte: Der Auftraggeber kann gemal3 8 3 dieser Vereinbarung Kontrollen und Audits bei
Unterauftragsverarbeitern durchfuhren oder durch beauftragte Dritte durchflihren lassen, soweit
dies zur Erfullung seiner Kontrollpflichten nach Art. 28 Abs. 3 lit. h DS-GVO erforderlich ist.

4. Datenverarbeitung ausschlieBlich in der EU: Samtliche Unterauftragsverarbeiter verarbeiten

personenbezogene Daten ausschlieRlich innerhalb der Bundesrepublik Deutschland bzw. der
Europadischen Union. Eine Verarbeitung aul3erhalb der EU/EWR erfolgt nicht.

Stand dieser Anlage: 14.03.2026

Vereinbarung zur Auftragsverarbeitung gemaf Art. 28 DS-GVO Seite 19/19



